Gestion de riesgo incertidumbre y percepcion

RESUMEN

La gestion del riesgo como ciencia se ha basado en
mantener bajo control los eventos que puedan afectar
auna organizacion. Es lamentable que la gestion no se
enfoque a la incertidumbre como lo recomienda la pro-
pia Norma 1s0 31000:2018 y ni por asomo, se gestiona
la percepcion del riesgo de los involucrados. Es por
esto que el objetivo de este articulo se centra en evi-
denciar la relacion existente entre la gestion del riesgo
en la seguridad y salud en el trabajo con la incerti-
dumbre y la percepcion del riesgo en la industria, en-
focada a todos los peligros que puedan impactar. Para
el logro de este objetivo se pretende hacer un breve re-
paso por la historia de la gestion de riesgos, establecer
conceptos, definiciones aplicables, referencias al
marco legal y regulatorio y terminar en la aplicacion
real de la gestion del riesgo en la industria, desde la se-
guridad y salud en el trabajo, vistos desde la gestion de
la incertidumbre y la gestion de la percepcion del
riesgo. Para esto se utilizard la observacion, la bus-
queda de bibliografia asociada, asi como la experien-
cia propia y las entrevistas no estructuradas realizadas

a muchos especialistas y operadores en la industria,
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como parte del desarrollo de trabajos profesionales. Se
establece la aplicacion de la gestion y la definicion
paso a paso de lo que es incertidumbre y percepcion, de
manera que, al ser comprendidos ambos conceptos, se
facilite adaptarse a la realidad y al proceso de gestion

cambiante y dinamico.
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INTRODUCCION

Los riesgos forman parte de la vida humana, el hombre
ha estado expuesto desde su propia existencia a causa
de fendomenos naturales como incendios, inundaciones
o ataques de depredadores (INCIBE, 2015), por €so no es
posible hablar de la vida del hombre y contar la histo-
ria de la humanidad si no se hace referencia al riesgo.
La humanidad lo comprendidé y por eso emigro, se
adapto y evoluciond. Desde hace 40 millones de afios,
el hombre primitivo se defendia y se adaptaba al medio
(Barahona, 2001), con el uso de algunos elementos na-
turales ya existentes, por ejemplo, el uso de piel de ani-

males para protegerse, en primer término, del frio. Con

Especialista en impacto y riesgo ambiental. Consultora integral de medio ambiente. Bioingenieria Especializada S. A.
de C. V. Consultoria Just in Time, Solutions. claudia.velascoa@outlook.com

Gerente comercial y de servicios a proyectos, consultor asociado, especialista en analisis de riesgos, seguridad y salud
en el trabajo. Tercero autorizado de Proteccion Civil en Tabasco. Bioingenieria Especializada S. A, de C. V. Consul-

toria Just in Time, Solutions. ezabiski@gmail.com



84

Gestion de riesgo incertidumbre y percepcion

el tiempo el impacto del medio sobre el ser humano se
mantiene, no obstante, el efecto se da en ambos senti-
dos, ya que el hombre a su vez impacta de forma posi-
tiva o negativa en el medio ambiente. El hombre estaba
expuesto a diversos peligros que lograban afectar su
supervivencia, por tal razon, se centré en tener todos
los medios necesarios para limitar sus efectos Instituto
Nacional de Ciberseguridad (INCIBE, 2015). Esto lo
llevé a crear barreras fisicas o elementos de proteccion
y puntos de seguridad que garantizaran su seguridad
en el dia a dia; con el tiempo y de forma natural el
hombre desarroll6 la primera seguridad: la fisica (IN-
CIBE, 2015).

Esta relacion se hizo cada vez mas compleja
en funcion de la evolucion de los mecanismos de so-
brevivencia del hombre y de las relaciones sociales e
industriales (INCIBE, 2015). La complejidad en los ele-
mentos creados por el hombre determina los niveles de
riesgos a los cuales se expone, identificados como «en
extremos peligrosos».

En los primeros afios del desarrollo tecnolo-
gico y productivo del hombre, la seguridad de la orga-
nizacion estaba a cargo del propio sentido comun de los
empleados, no se mencionaba el término «riesgo» pues
se hacia mas hincapié en el término «seguridad» que es-
taba mas relacionado al hombre y a las consecuencias
directas que los peligros tenian sobre ¢l Instituto (INCIBE,
2015).

Hoy en dia, el objetivo de la seguridad ha
evolucionado, pues ya no se permite como unico obje-
tivo preservar al hombre y llegd a diversificarse, orien-
tado a la seguridad juridica, econdmica, laboral, social,
entre otros. (INCIBE, 2015)

Este mundo volatil y ambiguo del siglo XXI,
donde los cambios han venido a instalarse en la coti-
dianeidad, reclama abrazar la incertidumbre y pasar a
la accion como factor de evolucion (Merino, 2017). Sin
embargo, el ser humano no posee una alta percepcion
del riesgo y es capaz de exponerse de forma volunta-
ria, solo por «seguir a la manaday, al reducir y hasta

eliminar la capacidad de responder con acierto a las de-
mandas de este entorno complejo.

Llama la atenciéon que ain en muchos con-
textos no se menciona el término riesgo para referir a
la eliminacion o control de los peligros a que el hom-
bre se enfrenta. Y lo mas importante es que el uso del
término riesgo siempre se percibe como algo negativo.

Debido a estos elementos, el objetivo de este
articulo se centra en evidenciar la relacion existente
entre la gestion del riesgo en la seguridad (asociados a
equipos y lineas de procesos) y salud en el trabajo (aso-
ciado al hombre), con la incertidumbre y la percepcion
del riesgo en la industria (enfocado a todos los peligros
que puedan impactar).

Para el logro de este objetivo se pretende
hacer un breve repaso por la historia de la gestion de
riesgos, establecer conceptos y definiciones aplicables,
referencias al marco legal y regulatorio y al finalizar,
explicar la aplicacion real de la gestion del riesgo en la
industria, desde la seguridad y salud en el trabajo, vis-
tos desde la gestion de la incertidumbre y la gestion de
la percepcion del riesgo.

Para esto se realizara la busqueda de biblio-
grafia asociada y se aplicara la experiencia propia, de
especialistas y operadores en la industria, que desem-
pefian actividades de riesgo como parte del desarrollo
del trabajo profesional.

La gestion de riesgos en las empresas nace
en la década de los 60 (1soTools Excellence, 2020),
como respuesta al aumento de los criterios técnicos y
la complejidad de los procesos que hasta ese momento
se habian desarrollado de forma manual en muchos
sectores, al poner de manifiesto la necesidad de reali-
zar un mejor control de las actividades. La tecnologia
supuso mayor agilidad y calidad en los procesos, pero
a la vez implic6 nuevos retos de control y seguimiento
(1soTools Excellence, 2020). Alrededor de estos afios,
se publicd la primera literatura al respecto, los secto-
res que mas contribuyeron a la consolidacion del con-
cepto de gestion de riesgo fueron el asegurador, el
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tecnologico, el militar, la ingenieria nautica y nuclear
(1soTools Excellence, 2020).

Es importante entender desde este punto que
la gestion del riesgo no surgié como respuesta a mini-
mizar los riesgos industriales; surgié como necesidad
de minimizar los riesgos empresariales. Esta diferencia
de concepto marca una pauta importante y para el per-
sonal que se desarrolla en el sector industrial, un cam-
bio de paradigma necesario. Desde el siglo XIX, la
seguridad industrial existia de forma incipiente; la ges-
tion del riesgo surge mucho tiempo después e involu-
cra a riesgos empresariales de forma global.

Prueba de esto es que en la segunda mitad de
los afios 70, la gestion de riesgos entr6 de lleno en las
empresas con la aparicion de las primeras normas y es-
tandares internacionales. Quizas el mas significativo
fue el codigo de seguridad nuclear que hizo publico la
US Nuclear Regulatory Comission (U. S. NRC, 2018),
el cual intentaba minimizar los riesgos a los que estaba
expuesto el sector nuclear estadounidense. En efecto, el
tratamiento del riesgo es del sector nuclear y no de la
seguridad de la industria nuclear. Esta diferencia marco
un antes y un después en el riesgo como principio de la
gestion empresarial (1IS0Tools Excellence, 2020).

Todas las organizaciones, empresas e instala-
ciones, sean del sector que sean, estdn expuestas a ries-
gos, desde el mismo desarrollo de su modelo de
negocio, actividad empresarial o razon social (Manga,
2016). Para el sector minero y oil & gas, se presentan
peligros inherentes a la extraccion, transporte, almace-
namiento, transformacion y produccion. En el sector
financiero existen peligros asociados al crédito, prés-
tamo y uniones empresariales, entre otros.

Es por esto que los eventos de riesgo que fi-
guran en un entorno dindmico e incierto, como son el
dia a dia de las empresas, justificados por la volatilidad
de los mercados, las crisis geopoliticas, los cambios
econdmicos, las reformas regulatorias, amenazas ci-
bernéticas y los patrones a largo plazo, como el enve-

jecimiento de la poblacion, el aumento de la

hiperactividad, la conectividad y el aumento de la mo-
vilidad geografica, entre otros, constituyen influencias
externas que se acentian cada vez mas en el entorno
organizacional y por tanto, son influencias del riesgo
que hay que gestionar (Martinez, et al., 2017).

Con lo anterior, las visiones existentes de la
gestion del riesgo son amplias y complejas, abarcan
muchos sectores empresariales, actividades, proyectos
y a toda la sociedad. Hay que enfocarse en los princi-
pios fundamentales, para entender y mostrar cobmo se
aplican y asi contribuir a su analisis. Para esto, hay que
conocer los conceptos y definiciones aplicables a la
gestion de riesgos en la seguridad y salud en el trabajo,
que incluyen los relacionados con el protocolo de pro-

teccidn civil.

MATERIALES Y METODOS

Para concentrarnos en el analisis que se desea plantear,
hay que definir qué se entiende por riesgo y por gestion
de riesgo. Esta tarea, que a simple vista parece senci-
lla, lleva a realizar una buisqueda bibliografica extensa.
(El resultado? Nadie entiende lo mismo por riesgos y
por gestion de riesgos, ya que hay marcadas diferencias
en dependencia del sector, industria o actividad. Pri-
mero hay que definir que el riesgo es «efecto de la in-
certidumbre sobre los objetivos» y que gestion de
riesgo son las «actividades coordinadas para dirigir y
controlar la organizacion con relacion al riesgoy,
ambas definiciones indicadas en la Norma Internacio-
nal 150 31000:2018.

La misma norma internacional establece en
el apartado 3.1, en sus notas 1, 2 y 3 «a la entrada» que
un efecto es una desviacion respecto a lo previsto, ya
sea positivo o negativo. Lo previsto, se entiende como
objetivos, aplicables a diferentes niveles, organizacio-
nes, actividades, etc. Indica también que el riesgo con
frecuencia se expresa en términos de fuentes de riesgo,
entendidas como «motores de riesgos» cuando son ex-
ternos o como «eventos potenciales», con sus conse-

cuencias y sus probabilidades.
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La simplicidad con que se define el riesgo,
vinculado a la incertidumbre, hace que su comprension
abra espacios infinitos de analisis y evaluacion de los
riesgos a gestionar en el dia a dia. Entender a la incer-
tidumbre como «la falta de certeza» convierte a la ges-
tion del riesgo en el proceso por el cual se crea
certidumbre (RAE, 2014). Es por esta razon que la
Norma 1s0 9001:2015 establece un enfoque basado en
riesgos, como aprendizaje para las empresas, en bus-
car tener control de todos sus procesos, sin dejar nada
al azar. Esta norma emplea el enfoque a procesos que
incorpora el ciclo planificar-hacer-verificar-actuar
(PHVA), también conocido como ciclo de mejora con-
tinua o ciclo de Deming y el pensamiento basado en
riesgos.

Por tanto, la gestion del riesgo se entendera
como las actividades coordinadas para dirigir y con-
trolar la organizacion en la creacion de certidumbre,
con la aplicacion del ciclo de mejora continua (PHVA) a
todos los procesos.

(Manga, 2016), plantea que la gestion del
riesgo en la industria es un proceso «intuitivo» y lo

fundamenta en que «dia a dia y de manera inherente
se analizan las actividades desde la contextualizacion
del entorno y la identificacion de los peligros existen-
tes, para analizar y evaluar los riesgos asociados a los
peligros identificados y al final priorizar y ejecutar las
acciones necesarias para estar a salvo».

En efecto, la razon por la que se considera in-
tuitivo se fundamenta en el aprendizaje, o no, de las
acciones vinculadas a evitar que el riesgo se mani-
fieste, o lo que es igual, a obtener éxito en la gestion de
la certidumbre, ya que los efectos a producirse no se
presentan y, por tanto, se mantiene el camino al cum-
plimiento de los objetivos. Pero esto no se aprende
solo. Hay que incidir en las personas a hacerlo, o sea,
hay que lograr que la percepcion del riesgo esté en ni-
veles cognitivos.

Por consiguiente, se evidencia la relacion
entre gestion de riesgos, incertidumbre y percepcion,
segun se expone en la siguiente Figura 1.

El comportamiento equilibrado entre la in-
certidumbre y la percepcion permite que la gestion del
riesgo se mantenga en niveles de «riesgos aceptablesy,

@ f;"lnnartinumnm

Figura 1: Comportamiento de la gestion de riesgo, desde las dimensiones de la

incertidumbre y la percepcion.

Fuente: Elaboracion propia
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sin entrar en detalles, aceptables por la organizacion, ya
que existe un equilibrio entre los elementos que no se
controlan y los que si. Hay que ser consciente de que
la capacidad de percibir el entorno es diferente de per-
sona a persona y es por eso que se hace énfasis en la re-
lacién incertidumbre y percepcion, para incidir en el
control de los riesgos.

Un peligro se define de muchas formas.
Seglin la Real Academia Espafiola, RAE es un riesgo o
contingencia inminente de que suceda algiin mal.
Segun el sitio de la Occupational Safety & Health Ad-
ministration (Wwww.osha.gov) un peligro es «cualquier
condicion o practica en cualquier lugar de empleo cuya
naturaleza representa un peligro inmediato que se es-
pera pueda causar la muerte o una lesion fisica grave o
donde la posibilidad inminente de dicho peligro puede
eliminarse mediante los procedimientos de aplica-
cioény, definicidn muy enfocada a la seguridad y salud
ocupacional.

También se define el peligro desde la pers-
pectiva de las normas internacionales, ya que la 1SO
45001:2018 establece que un peligro es una «fuente
con un potencial para causar lesiones y deterioro de la
salud». Las normas oficiales mexicanas de la Secreta-
ria del Trabajo y Prevision Social establecen que el pe-
ligro es «la capacidad intrinseca de las propiedades y
caracteristicas fisicas, quimicas o de toxicidad de una
sustancia quimica peligrosa o mezcla para generar un
dafo al trabajador o en el centro de trabajo» (NOM-018-
sTPS-2015, Inciso 4.36).

Al establecer las consideraciones globales de
un negocio, que implica el propio concepto de la gestion
de riesgos, aplicable a todos los niveles, sectores, in-
dustrias, actividades y procesos, se entiende que un pe-
ligro es «una entidad con el potencial para causar dafio
pero que sin ella no hay negocio» (CGE Risk, 2019). Por
tal razon, es importante identificar el negocio y de ahi
establecer cuales son los peligros que, al perderse el
control sobre ellos, se manifiestan como un evento de

riesgos. Esta relacion peligro-causas (evento)-riesgo se

considera el centro de la gestion de riesgo. Siempre que
un peligro esté controlado esta en su estado deseado.
La aparicion de un «primer acontecimiento» (CGE Risk,
2019) implica, en primer lugar, el descontrol del peli-
gro y por ende la ocurrencia de un evento no deseado,
que presenta como caracteristicas la probabilidad/fre-

cuencia y la consecuencia.

Otros conceptos importantes aplicables a la gestion
de riesgos, son:

Consecuencia: resultado de un evento que afecta a los
objetivos (150 31000:2018). Una consecuencia es cierta
o incierta y presenta efectos positivos o negativos, di-
rectos o indirectos sobre los objetivos. De aqui su re-
lacioén con la incertidumbre. Las consecuencias se
expresan de manera cualitativa o cuantitativa, en de-
pendencia de la metodologia utilizada para exponer la
consecuencia. Cualquier consecuencia se incrementa
por efectos en cascada y efectos acumulativos.

Probabilidad/Frecuencia: posibilidad de que
algo suceda (1s0 31000:2018). En la terminologia de
gestion del riesgo, la palabra probabilidad se utiliza
para indicar la posibilidad de que algo suceda, esté de-
finida, medida o determinada objetiva o subjetiva-
mente, cualitativa o cuantitativamente y descrita en
términos generales 0 matematicos (como una probabi-
lidad matematica o una frecuencia en un periodo de-
terminado).

Control/Barreras/Salvaguarda/Medidas de
control: medida que mantiene y/o modifica un riesgo
(150 31000:2018). Los controles incluyen, pero no se li-
mitan a cualquier proceso, politica, dispositivo, prac-
tica u otras condiciones y/o acciones que mantengan
y/o modifiquen un riesgo. Los controles no siempre
producen el efecto de modificacion previsto o asumido,
o sea, los controles presentan posibilidad de fallar.

Analisis de riesgos: uso de la informacion
disponible para identificar peligros y estimar el riesgo
(Norsok Standard-013, 2001). El término de analisis

de riesgo cubre varios tipos de analisis que evaluaran
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todas las causas y consecuencias de los eventos acci-
dentales, con respecto al personal, el medio ambiente
y los activos.

Criterios de aceptacion del riesgo: criterios
que se utilizan para expresar un nivel de riesgo que se
considera tolerable para la actividad en cuestion (Nor-
zok Standard Z-013.2001). Los criterios de aceptacion
del riesgo se utilizan en relacion con el analisis de ries-
gos y expresan el nivel de riesgo que sera tolerable para
la actividad y es el punto de partida para una mayor re-
duccion del riesgo de acuerdo con el principio ALARP.

Principio ALARP: del inglés «as low as reaso-
nably practicable» (Norzok Standard Z-013. 2001) ex-
presa que el nivel de riesgo se reduce a través de un
proceso documentado y sistematico, hasta el momento
no se identifica ninguna medida rentable adicional.

Amenaza: la posible causa directa (fallo de
equipo-control-barrera, error humano o suceso) que
potencia la liberacion el peligro y ocasiona el evento
tope (CGE Risk, 2019).

La aplicacién de la gestion de riesgos en la
seguridad y salud en el trabajo, no es contraria a lo que
se establece como proceso en las Normas IS0, mas en
especifico en la 1s0 9001:2015 y la 1so 31000:2018.
Ambas normas garantizan la gestion basada en riesgos
de todos los procesos a aplicar. Esto, en su aspecto mas

amplio, se conoce como gestion integral de riesgos,
que aplica tanto a representantes de la proteccion civil,
quienes estan a cargo de las acciones de respuesta a de-
sastres y emergencias (Federal Department of De-
fence, Civil Protection and Sport, 2014), como al resto
de las actividades laborales, al gestionar los riesgos de
todo lo que es competencia en el area de trabajo.

(Walshon, K., 2019) establece la definicion
de la gestion integral de riesgo como «un conjunto de
practicas y procesos respaldados por una cultura cons-
ciente del riesgo y tecnologias habilitadoras que me-
joran la toma de decisiones y el rendimiento a través
de una vision integrada de qué tan bien una organiza-
cion gestiona su conjunto Unico de riesgosy». En tér-
minos menos técnicos, la gestion integral de riesgos
se enfoca en como tomar decisiones basadas en el
riesgo sobre la aplicacion de medidas adicionales a las
existentes (tecnologicas o no) para disminuir las con-
secuencias negativas.

La Norma 1s0 31000:2018 establece el proceso
de gestion de riesgos integral, aunque no se use ese tér-
mino, seguin lo expresado en la siguiente Figura 2.

La aplicacion del ciclo Deming con la aplica-
cion sistematica de la gestion de riesgos es muy si-
milar para los procesos analizados: la seguridad
industrial, seguridad operativa, la salud ocupacional y

Verificar

=l

Hacer

Figura 2: Relacion del Ciclo Deming y el Proceso de Gestion de Riesgos.

Fuente: Iso 31000:2018. Fuente: Elaboracion propia
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la gestion integral de riesgos, aplica en este caso a
proteccion civil.

Como es logico, el proceso comienza con la
definicion del alcance, contexto y criterios, o sea, el
objetivo de la gestion de los riesgos. Por ejemplo, en
la seguridad industrial es un proceso existente (insta-
laciones existentes), procesos nuevos (proyectos nue-
vos), procesos de gestion de cambio (modificacion y
mejora) o integracion de riesgos (varios proyectos in-
tegrados). En relacion a la salud ocupacional, el ob-
jetivo es conocer los riesgos para aplicar los equipos
de proteccion personal, aplicar medidas de seguridad
fisica en las instalaciones o generar un sistema de
atencion y seguimiento de las condiciones de salud
de los empleados, entre otras.

Para la actividad de proteccion civil no solo
se establecen los objetivos mencionados, sino que se
presentan objetivos globales de proteccion, resiliencia
y de comportamiento humano ante posibles eventos
catastroficos (Figura 3).

Para todos los casos, el analisis de riesgos es
el estudio esencial de este proceso y es el mejor co-
nocido y aplicado. No obstante, al comentar los as-
pectos mas sobresalientes, se indicardn cuales estan
relacionados con la incertidumbre y cuéles son la per-
cepcion, también alineado con los aparatos 6.3, 6.4,
6.5y 6.6 de la Norma 1s0 31000:2018.

RESULTADOS Y DISCUSION Después de tener
claridad en cual es el contexto, alcance y el objetivo

Figura 3: Alcance y contexto de la gestion de riesgos con los procesos industriales y de proteccion civil.

Fuente: Elaboracion propia
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del analisis de riesgos, hay que comenzar a identificar
cuales son los peligros fundamentales asociados al es-
tudio. Si se tratase de un analisis de riesgos empresa-
rial, hay que aplicar herramientas de gestion de calidad,
financieras, analisis de mercado, entre otros (segun 1SO
9001:2015). Al centrar el analisis en los riesgos aso-
ciados a la seguridad en los procesos industriales y de
proteccion civil, entonces las herramientas y métodos
a utilizar son otros y muy conocidos.

La vision que se explica se basa en experien-
cias al desarrollar estudios de riesgos de diferentes al-
cances, métodos, actividades e industrias, pero siempre
desde la vision de la seguridad de los procesos, la salud
en el trabajo y la proteccion civil y se complementa
con la Figura 4.

Hay que recordar que el peligro es como lo
esencial del negocio, o sea, si lo quitamos no existiria
actividad comercial, productiva, de servicio, entre
otros. En el marco aplicado estara enfocado en las con-
diciones y sustancias manejadas, asi como las caracte-
risticas quimicas y fisicas del proceso. Por ejemplo, en

el sector ferroviario, el peligro fundamental en el ne-
gocio es el traslado/movimiento del punto A al punto B
(AENOR UNE-EN-50126. 2005). En el sector oil & gas,
el peligro esta asociado, en esencia, al hidrocarburo, ya
sea extraido, transportado, transformado y/o procesado.
Solo existe una pequena diferencia, relativa a los peli-
gros asociados con agentes perturbadores (DOF 2018-
01-19) ya que se asocian los peligros de la probabilidad
de ocurrencia de un agente perturbador con potencial
de causar un dafio de cierta intensidad durante un cierto
periodo (DOF 2018-01-19, Articulo 2, fraccion XXX-
VII). La razén es el poco control (alta incertidumbre)
existente sobre estos agentes perturbadores, estableci-
dos como factores externos a la organizacion.

Asi pues, el peligro existe y no se consigue
eliminar, pero en su estado controlado no afecta y no
es un riesgo para ningun proceso. En general, existen
tres factores que hace que se pierda el control sobre el
peligro:

1. Pérdida de contencidn: se aplica para sustan-
cias peligrosas, donde el peligro esta en su

ol

s
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PSRRI = sppemng ey ey i Sy s

Figura 4: Proceso de gestion de riesgo aplicado a la seguridad y salud en el trabajo.

Fuente: Elaboracion propia
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estado controlado, cuando esta contenido
dentro de un recipiente sujeto a presion, una
linea de procesos o un tanque de almacena-
miento atmosférico.

II. Pérdida de control sobre el proceso: se re-
fiere a cuando se pierde el control de una o
varias partes del proceso, variables y/ accio-
nes. Se entiende como un descontrol de un
parametro del proceso (por ejemplo presion,
temperatura, concentracion, etc.).

II1. Pérdida de control asociado al peligro: se re-
fiere a que el peligro pierde su estado con-
trolado, pues falla un dispositivo de
seguridad que esta disefiado para mantenerlo
en control. Por ejemplo, cuando falla el sen-
sor de nivel del tanque y no envia la sefial de
apagado de la bomba.

Es por esto que siempre se identifica un evento, lla-
mado primer acontecimiento o evento iniciador que
hace que se pierda el control sobre el peligro. Por tanto,
si el peligro forma parte del negocio, lo que se controla
es el efecto que provoca perder el control sobre €l. Des-
pués de establecer los elementos que generan la pér-
dida de control del peligro, hay que indicar como se
manifiesta este efecto. Este elemento llamado primer
acontecimiento o evento iniciador (CGE Risk, 2019),
hace referencia al momento en el que se pierde el con-
trol sobre el peligro, o sea, el momento en el que el pe-
ligro se libera, se expresa. Es un escenario creible
asociado a la liberacion del peligro. Es importante en-
tender que el riesgo cero (0) no existe, pues eso im-
plica que se elimino el peligro y con él, el negocio.
Para que se presente el primer acontecimiento
es necesario que un efecto (150 31000:2018) o amenaza
(CGE Risk, 2019) se active, lo que hace que el riesgo
esté presente. Es vital identificar todos los efectos, cau-
sas 0 amenazas, que puedan presentarse como eventos
posibles y probables -si es un analisis de riesgo real- o

cualquier evento razonable si se trata de una simula-

cion de escenarios de riesgos, por ejemplo, para pro-
yectos en etapa de disefio, visualizacion y/o concep-
tualizacion. Estos efectos, amenazas o causas son los
que presentan la mayor incertidumbre en el proceso,
por lo que hay que gestionarlos de forma periodica
desde su naturaleza y aplicar todos los principios de la
gestion del riesgo.

Con la identificacion de las amenazas se pasa
a definir las consecuencias que se presentan, estable-
cidas como el o los dafios esperados y que inciden de
forma negativa en los receptores del riesgo asociados.
En la practica, se recomienda que después de encontrar
el primer acontecimiento que hace que se libere el pe-
ligro, se debe identificar las consecuencias asociadas,
ya que de no existir o ser estas de bajo impacto, se omi-
ten del analisis.

El paso logico a continuacion seria incorporar
en el analisis los controles y/o barreras existentes para
prevenir que se exprese el riesgo y en caso de que se
exprese, mitigarlo con la utilizacion de lo que se co-
noce como barreras o salvaguardas preventivas o mi-
tigadoras. Estos controles o barreras son la esencia del
proceso, pues presentan una fuerte relacion con la per-
cepcion de las personas, ya que mantener y garantizar
que su funcionamiento sea el requerido dependera del
accionar de personas, especialistas y procedimientos
para que se mantenga el peligro controlado, o en caso
contrario, las inacciones, cuando se libera y/o se ex-
presa. Estos controles o barreras presentan una jerar-
quia, que implican la eliminacion del efecto, causa o
amenaza, sustituir los componentes, materiales o pro-
cesos, aplicar controles de ingenieria (sistemas instru-
mentados) o elementos de proteccion para mitigar las
posibles afectaciones y consecuencias en la evolucion
del escenario (DOF, 2020-05-21).

Con este analisis se logra evidenciar el riesgo
y de esta manera disminuir la incertidumbre, por un
lado, y aumentar la percepcion, por el otro. Hay que
recordar que el riesgo que no se conozca, que no se

analice, no se mejora ni gestiona de forma activa. La
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aplicacion de este proceso a cada peligro, por cada
amenaza (causa), para cada consecuencia, es la esen-
cia de un analisis de riesgos. El resultado de este pro-
ceso muestra un numero elevado de riesgos o esce-
narios/eventos de riesgos para los peligros identifica-
dos. Para esto, se aplica el principio ALARP (as low as
reasonably practicable) que, con el uso de una matriz
de evaluacion de riesgos (Norsok Standard Z-013,
2001) permitira concentra los esfuerzos —humanos,
materiales y financieros— en aquellos riesgos de mayor
impacto, por sus consecuencias, 0 sus mayores es-
fuerzos, en relacion a la incertidumbre a eliminar y
para aumentar la percepcion del riesgo. Hay que tener
en cuenta que lo comun es lo conocido como «aver-
sion al riesgoy», que no es mas que la accion natural de
alejarse del riesgo y por tanto no entenderlo y perci-
birlo.

La razon por la cual se hace mayor énfasis en
el entendimiento de la percepcion del riesgo, es por-
que dependera de las personas, especialistas y deciso-
res, qué hacer y como enfrentar los riesgos de alto
impacto o alto nivel de riesgo. En este caso, se hace re-
ferencia a las recomendaciones, propias del tratamiento

del riesgo a mediano y largo plazo.

CONCLUSIONES

No se pretende cambiar la manera de trabajar de los
gerentes de seguridad, gestion de riesgos o los respon-
sables de seguridad de la industria mexicana, pero si
se pretende hacer hincapié¢ en la necesidad de gestionar
la incertidumbre, pero, sobre todo, la manera en que se
percibe el riesgo y como tratarlo.

El riesgo es intrinseco a la evolucion del
hombre. Mientras mas complejos los procesos, mas es-
fuerzo hay que invertir en comunicar y eliminar la in-
certidumbre.

Los riesgos no son estaticos, sino que pre-
sentan el reto de la dinamica de su desarrollo, cambios,
controles y manejo, a todos los niveles organizaciona-
les, asi como la sociedad.

Las visiones existentes de la gestion del
riesgo son muy amplias y complejas. Abarcan muchos
sectores empresariales, actividades, proyectos y a toda
la sociedad. Enfocarse en los principios fundamentales,
entenderlos y mostrar como se aplican, permitird en-
tender a qué elementos dedicar mayores esfuerzos al
valorar el estado actual de la gestion del riesgo parti-
cular de cada caso.

Por concepto, la gestion del riesgo esta rela-
cionada en linea directa con la incertidumbre. La falta
de certeza hace mas riesgosos los posibles eventos.

La gestion del riesgo esté relacionada con el
aprendizaje del proceso, entender los peligros, con-
trolar las amenazas y definir las consecuencias, por lo
que la percepcion de los involucrados es vital para su
manejo.

La aplicacion del ciclo Deming, en conjunto
con la aplicacién sistematica de la gestion de riesgos,
es muy similar para los procesos analizados: la seguri-
dad industrial, la salud ocupacional y la gestion integral
de riesgos (proteccion civil).

El comportamiento equilibrado entre la in-
certidumbre y la percepcion permite que la gestion del
riesgo se mantenga en niveles de riesgo aceptables, ya
que existe un equilibrio entre los elementos que no se
controlan y los que si.

Para finalizar, se evidencié la relacion exis-
tente entre la gestion del riesgo, la incertidumbre y la
percepcion del riesgo, como parte de la seguridad y
salud en el trabajo en las industrias.
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